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1. O que é a Lei Geral de Protegdo de Dados Pessoais? A Lei Geral de Prote¢cdo de Dados
Pessoais (LGPD) - Lei n° 13.709, aprovada em 14 de agosto de 2018, estabelece regras
sobre o tratamento (utilizacdo) de dados, com o objetivo de proteger os direitos
fundamentais de liberdade, privacidade e a livre formagdo da personalidade de cada
individuo. Seu principal foco é oferecer ao titular dos dados maior conhecimento,
controle e transparéncia na coleta, processamento, uso e compartilhamento de suas
informacées pessoais, tanto aquelas armazenadas em bancos de dados das
instituicées privadas e de 6rgdos publicos, tanto de forma digital, quanto aquelas
disponiveis em meios fisicos.

A Lei traz um conjunto de boas praticas/agées para a utilizagéo
responsdavel de dados pessoais. Parte dessas boas praticas dizem
respeito a capacita¢géo e mudanca de cultura das equipes de
trabalho.

2. Por que a LGPD foi criada?

Os avancos tecnolégicos recentes, aliados a disseminacgdo das redes sociais,
alavancaram a valorizag@o dos dados pessoais. Nesse contexto, a LGPD veio para
proteger os dados pessoais do cidaddo, uma vez que, na esséncia, guardam estreita
relagéo com o direito a liberdade, & privacidade e até mesmo o direito a ndo
discriminagdo. A lei ndo pretende restringir o tratamento de dados, mas sim nortear e
disciplinar a modo a proteger as pessoas.

3.0 que sao dados pessoais?

Qualquer informagdo que possa identificar alguém de forma direta ou indireta como:
nome, endereco, e-mail, identidade, RG, CPF, dados de localizagéo (o GPS no celular),
enderecgo de IP do computador e tantos outros.
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4. 0 que sdo dados sensiveis?

Qualquer informagdo que possa causar impacto mais
relevante na vida pessoal e/ou profissional, caso seja
exposta ou compartilhada, como: dado de origem racial ou
étnica, convicgdo religiosa, opinidio politica, filiagdo a
sindicato ou organizacdo de carater religioso, filoséfico ou
politico, dado referente a sadde, a vida ou orientacgéo
sexual, dado genético ou biométrico. Em razdo disso, os
dados sensiveis exigem um tratamento ainda mais
delicado, com a adocgdo, pelas entidades controladoras, de
medidas de seguranga mais rigidas, como, por exemplo, a
anonimizagdo desses dados e camadas de prote¢do mais
extensas. Dados de Criancas e Adolescentes também séo
considerados dados sensiveis.

5. O que é tratamento de dados?

Tratamento é qualquer operacdo efetuada sobre dados pessoais, por meios manuais
ou automatizados, envolvendo tecnologia ou ndo. Inclui a coletq, o registro, a
organizagdo, a alteracdo, a consulta, a utilizagdo, a divulgacgdo, o bloqueio, a destrui¢éo
de dados pessoais, entre outras agdes.

6. Quais sdo os atores envolvidos no tratamento de dados?
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Titular dos dados E a pessoa natural, o ser humano a quem se
referem os dados pessodis que sdo objeto de tratamento, seja
crianga, adulto ou idoso. O dono do dado é a prépria pessoa ao
qual este dado se refere.

Controlador Pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisées referentes ao
tratamento de dados pessoais; No nosso caso, o controlador é
a prépria Camara Municipal.

Operador Pessoa Juridica (em geral), que realiza o tratamento
de dados pessoais em nome do Controlador. E possivel que um
controlador seja ao mesmo tempo o operador responsavel
pela execugdo do tratamento.
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Agente de Tratamento
O Controlador e o Operador séo os agentes de tratamento.

Encarregado Responsdvel por ser a ponte entre os agentes de
tratamento e os titulares dos dados, e também entre os
agentes de tratamento e a ANPD. O Encarregado também é
responsdavel por orientar os funciondrios do Controlador sobre
as praticas de tratamento de dados.

ANPD Autoridade Nacional de Protecdo de Dados, érgéo da
administragdo publica responsdvel por zelar, implementar e
fiscalizar o cumprimento dos dispositivos e a aplicagéo dos
principios e fundamentos da LGPD.

Autoridade Nacional
de Protecaode Dados

ANPD

7. O que é protegdo de dados?

Trabalhar visando a protecdo de dados significa usar as informagdes sobre pessoas
de maneira adequada e responsadvel. A prote¢éo de dados € parte do direito
fundamental a privacidade - de forma pratica, diz respeito d construcdo de confianga
entre pessoas e organizagdes. Significa tratar as pessoas de forma transparente e
aberta, reconhecendo seu direito de ter o controle sobre sua prépria identidade e suas
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interagdes com os outros, e encontrar um equilibrio com os interesses mais amplos da
sociedade. A protec¢do de dados envolve ndo s6 agdes tecnoldgicas para garantir a
seguranca dos equipamentos e sistemas onde os dados estdo armazenados, mas
também a adocdo de agdes manuais para garantir a protecdo dos dados que estéo
dispostos em meios fisicos (papéis).

Q@

8. Quais principios devem ser observados no tratamento de dados?

FINALIDADE
Deve existir uma finalidade especifica e legitima para a utilizagéo de um dado pessoal.

ADEQUAGAO
Compatibilidade do tratamento com as finalidades informadas ao titular.

NECESSIDADE
Apenas os dados pessoais necessdrios para atingir a finalidade devem ser coletados e
utilizados.

LIVRE ACESSO
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Garantia aos titulares de dados pessoais, de consulta facilitada e gratuita sobre a forma
e a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais.

QUALIDADE DOS DADOS
Garantia, aos titulares, de exatiddo, clarezq, relevancia e atualizagdo dos dados, de
acordo com a necessidade e para o cumprimento da finalidade de seu tratamento.

TRANSPARENCIA

O titular dos dados pessoais deve ser informado de forma clara e ter o acesso garantido
as informacdes sobre os seus dados pessoais, para que eles sdo utilizados, onde e por
quanto tempo fica armazenado.

SEGURANCA

Utilizagéo de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicagéo ou difuséo.

PREVENGCAO
Adocdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de
dados pessoais.

NAO DISCRIMINAGAO
Impossibilidade de realizagéo do tratamento para fins discriminatérios ilicitos ou
abusivos.

RESPONSABILIZAGAO E PRESTAGAO DE CONTAS

Demonstracgdo, pelo agente, da adogdo de medidas eficazes e capazes de comprovar

a observ@ncia e o cumprimento das normas de prote¢g@o de dados pessoais e, inclusive,
da eficacia dessas medidas.
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Responsabilizagdo e | 4 Finalidade
prestacao de contas . ; . :
. ‘g' -
Mddequacao

Principios do
tratamento de
dados pessoais

{Art. 6°)

9. Quais sdo os direitos do Titular de Dados?

¢ Direito de obter a confirmacdao da utilizagéo dos seus dados pessoais, bem como o
acesso a eles.

¢ Direito de requerer a correcdo de dados incompletos, inexatos ou desatualizados.

¢ Direito de requerer a suspensdo da utilizagéo dos dados pessoais ou a sua
exclus@o quando forem desnecessdrios, excessivos ou utilizados em

desconformidade com a LGPD.
¢ Direito de obter informac¢do das entidades pUblicas e privadas com as quais
foram realizados o compartilhamento de dados pessoais.

¢ Direito de obter a informacdo sobre a possibilidade e as consequéncias de ndo
fornecer o seu consentimento sobre a utilizagcdo de dados pessoais.
« Direito de revogar a sua autorizagdo (consentimento) anteriormente concedida

para a utilizagdo dos dados.

¢ Direito de solicitar a portabilidade dos dados a outro fornecedor de servigo ou

produto, mediante requisi¢c@o expressa.




CARTILHALGPD

Camara Municipal de Monte Azul Paulista

e Direito de ndo ser tratado de forma discriminatoériq, ilicita ou abusiva com base
nos dados pessoais informados.

o Direito de se opor a utilizagéo dos seus dados pessoais, quando realizados em
desconformidade com os dispostos na LGPD.

10. Os dados pessoais utilizados precisam estar enquadrados em quais hipoteses
autorizativas/bases legais trazidas pela LGPD?

CONSENTIMENTO
Autorizagéo livre, informada e inequivoca da pessoa natural (fisica) /titular dos dados
pessoais, concordando com o tratamento de dados para finalidade determinada.

CUMPRIMENTO DE OBRIGAGAO LEGAL OU REGULATORIA
Dados da pessoa natural (fisica) utilizados por determinacgéo legal.
Ex: exposi¢cdo da remuneragdo dos servidores no Portal da Transparéncia.

EXECUGAO DE POLITICAS PUBLICAS
Justifica a utilizagdo de dados pessoais para formulagdo de politicas publicas.

ESTUDOS POR ORGAOS DE PESQUISA
Sem fins lucrativos/ pesquisa de natureza cientifica, histérica, tecnolégica ou estatistica.

EXECUC}[\O DE CONTRATOS
Dados pessoais utilizados para cumprimento de termos contratuais

EXERCICIO REGULAR DE DIREITO EM PROCESSO
Quando os dados pessoais precisam ser utilizados em processo judicial, administrativo,
arbitral.

PROTEQZ\O DA VIDA E SAUDE DO TITULAR OU DE TERCEIROS
Ex: quando ocorre um acidente, o paciente/titular de dados se encontra

10
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inconsciente e os socorristas necessitam verificar seus documentos pessoais para
informar a familia.

PROTEGAO AO CREDITO
Ex: pesquisa de cadastro para concessdo de crédito.

TUTELA DA SAUDE
Essa hipotese autorizativa é destinada especificamente para procedimento realizado
por profissionais de sadde, servigos de salde ou autoridade sanitaria.

GARANTIA DE PREVENGAO A FRAUDEE A SEGURANGCA DO TITULAR
E utilizada para autenticagdo de cadastro em sistemas eletrénicos. Ex: registro ponto
por biometria.

LEGITIMO INTERESSE
Quando hd comprovado legitimo interesse no tratamento (utilizagéo) dos dados
pessoais.

11. O que é o consentimento do titular?

E a concordéncia e autorizacdo do titular quanto ao
tratamento de seus dados pessoais. Deve ocorrer de forma [/-0_\/3
livre, informada, inequivoca e para uma finalidade Qb>
determinada.

12. O Poder Publico também esta sujeito as disposi¢oes da LGPD?

Sim, os dados pessoais tratados pelo Poder Pablico também estéo sujeitos d LGPD.
Porém, o Poder Publico pode tratar dados pessoais sem pedir o consentimento do titular
sempre que for necessario para a execucdo de politicas publicas.

1k
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13. Na pratica, quais s@o algumas das situagoes didarias que devem ser observadas?

E importante ressaltar que em se tratando de LGPD ndo estamos limitados somente aos
meios digitais, mas também as rotinas que envolvem documentos fisicos ou qualquer
outro formato que contenha dados pessoais:

- Cuidado com cépias de documentos, papéis contendo informacdes pessoais, fotos,
ou outros arquivos deixados sobre a mesa de trabalho. Essas informacdes pessoais
podem ser acessadas por pessoas ndo autorizadas. - Cuidado com arquivos colocados

em pastas compartilhadas (ex. pasta pablica)

contendo informagdes pessoais. Esses arquivos devem ser armazenados devidamente
em locais que somente pessoas autorizadas tenham acesso. Pastas compartilhadas
s@o acessadas por muitas pessodads, possibilitando assim que pessoas ndo autorizadas
tenham acesso. - Cuidado com senhas expostas, anotadas em bloquinhos, salvas

automaticamente no
computador. Esse hdbito pode possibilitar que pessoas ndo autorizadas tenham acesso
a documentos sensiveis. - Bloqueie o computador ao sair da estacdo de trabalho.

Dessa forma, s6 serda possivel

utilizar o computador digitando a senha.

- Atencdo ao armazenar documentos fisicos. Dependendo do contelddo o documento
deve ser guardado em um ambiente controlado para que ndo haja vazamento.

- Cuidado ao descartar no lixo documentos fisicos que contenham informacdes
pessoais, o descarte deve ser feito inviabilizando que os dados sejam recuperados.

14. Glossério LGPD

& Agentes de tratamento: o controlador e o operador;

1=
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~, Anonimizacgéo: utilizagdo de meios técnicos razodveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacgéo, direta
ou indireta, a um individuo;

(v, Autoridade nacional: 6rgéo da administragdo publica responsdvel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional;

(+, Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou
em vdrios locais, em suporte eletrénico ou fisico;

(-, Bloqueio: suspensdo tempordria de qualquer operagéo de tratamento, mediante
guarda do dado pessoal ou do banco de dados;

(~, Consentimento: manifestacdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;

, Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

(~, Dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagcdo de meios técnicos razodveis e disponiveis na ocasido de seu
tratamento;

(~ Dado pessoal: informacéo relacionada & pessoa natural identificada ou identificavel;

(, Dado pessoal de crianca e de adolescente: o Estatuto da Crianca e do Adolescente
(ECA) considera crianga a pessoa até 12 anos de idade incompletos e adolescente
aquela entre 12 e 18 anos de idade. Em especial, a LGPD determina que as informacées
sobre o tratamento de dados pessoais de criangas e de adolescentes deverdo ser
fornecidas de maneira simples, clara e acessivel de forma a proporcionar a
informagdo necessdria aos pais ou ao responsdavel legal e adequada ao entendimento
da criancga;

~, Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo
religiosa, opinido politicq, filiagcdo a sindicato ou & organizagdo de carater religioso,
filoséfico ou politico, dado referente & saude ou & vida sexual, dado genético ou
biomeétrico, quando vinculado a uma pessoa natural;

, Eliminagéo: exclusdo de dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado;

13
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(~ Encarregado: pessoa indicada pelo controlador e operador para atuar como canal
de comunicacgdo entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protecdo de Dados (ANPD)

&, Garantia da seguranc¢a da informacgéo: capacidade de sistemas e organizagdes
assegurarem a disponibilidade, a integridade, a confidencialidade e a
autenticidade da informagdo. A Politica Nacional de Seguranca da Informacao
(PNSI) dispée sobre a governanca da segurancga da informagdo aos érgéos e as
entidades da administragéo publica federal em seu dmbito de atuagdo;

(-, Garantia da seguranga de dados: ver garantia da seguranga da informagdo;

(» Interoperabilidade: capacidade de sistemas e organizagdes operarem entre si. A
autoridade nacional podera dispor_sobre padrdes de interoperabilidade para fins de
portabilidade, além dos padrées de interoperabilidade de governo eletrénico (ePING);

(~, Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

(-, Orgéio de pesquisa: 6rgdo ou entidade da administragéo publica direta ou indireta
ou pessod juridica de direito privado sem fins lucrativos legalmente constituida sob as
leis brasileiras, com sede e foro no Pais, que inclua em sua missdo institucional ou em
seu objetivo social ou estatutdrio a pesquisa bdsica ou aplicada de caréter histoérico,
cientifico, tecnolégico ou estatistico;

& Relatério de impacto a protecdo de dados pessoais: documentagdo do controlador
que contém a descri¢éo dos processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigagdo de risco;

& Titular: pessoa natural a quem se referem os dados pessoais que séo objeto de
tratamento;

(~ Transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

& Tratamento: toda operacdo realizada com dados pessodis; como ds que se referem a:

» Acesso - possibilidade de comunicar-se com um dispositivo, meio de
armazenamento, unidade de rede, memo©ria, registro, arquivo etc., visando
receber, fornecer, ou eliminar dados;

« Armazenamento - agdo ou resultado de manter ou conservar em repositério um
dado;

14
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» Arquivamento - ato ou efeito de manter registrado um dado embora ja tenha
perdido a validade ou esgotada a sua vigéncia;

 Avaliagdo - ato ou efeito de calcular valor sobre um ou mais dados;

» Classificagdo - maneira de ordenar os dados conforme algum critério
estabelecido;

» Coleta - recolhimento de dados com finalidade especifica - comunicagcdo - transmitir
informacoées pertinentes a politicas de acéo sobre os dados;

« Controle - agcdo ou poder de regular, determinar ou monitorar as agées sobre o dado;
» Difus@o - ato ou efeito de divulgacdo, propagag¢éo, multiplicagéo dos dados;
« Distribuic@o - ato ou efeito de dispor de dados de acordo com algum critério estabelecido;

- Eliminagéo - ato ou efeito de excluir ou destruir dado do repositério;
« Extracdo - ato de copiar ou retirar dados do repositério em que se encontrava;
» Modificagéo - ato ou efeito de alteragéo do dado;
» Processamento - ato ou efeito de processar dados;

e Producdo - criagéo de bens e de servicos a partir do tratamento de dados;

e Recepgdo - ato de receber os dados ao final da transmisséo;
e Reproducgdo - copia de dado preexistente obtido por meio de qualquer processo;

e Transferéncia - mudanc¢a de dados de uma drea de armazenamento para outra, ou
para terceiro;

e TransmissGo — movimentacdo de dados entre dois pontos por meio de dispositivos
elétricos, eletrénicos, telegrdéficos, telefénicos, radioelétricos, pneumaticos etc.

e Utilizag@o - ato ou efeito do aproveitamento dos dados.

, Uso compartilhado de dados: comunicagdo, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por érgdos e entidades pUblicas no cumprimento de suas competéncias
legais, ou entre esses e entes privados, reciprocamente, com autorizagdo especificq,
para uma ou mais modalidades de tratamento permitidas por esses entes publicos,
ou entre entes privados.
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